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1. Introducao

O Cartdao BNDES conta com um Portal de Operagdes, onde fornecedores e
compradores (portadores de cartdes) utilizam uma interface grafica de usuario
para a realizacdo de transagOes. Essa maneira de utilizagdao, entretanto, limita
as oportunidades de uso do Cartao BNDES, pois obriga os fornecedores a
interagirem manualmente com o Portal. Soma-se a isso a necessidade, por
regra de negocio, do BNDES atuar como intermediario na interface do
vendedor com a rede de autorizagao de transacdes do Cartdao BNDES, o que
impossibilita a utilizacao de gateways convencionais para 0 processo.

Assim, com o intuito de facilitar a aderéncia do Cartdo BNDES ao processo
transacional dos fornecedores credenciados, foi criada uma API para
possibilitar a interagao direta entre sistemas, online e sem a necessidade de
intervencao humana, de forma a possibilitar que estas plataformas possam
oferecer o Cartdo BNDES como meio de pagamento, melhorando a experiéncia
do cliente e reduzindo consideravelmente o custo operacional dos
fornecedores.

O presente documento, portanto, tem o objetivo de descrever o
funcionamento da API de pagamento do Cartdao BNDES, de maneira que
fornecedores e integradores possam oferecé-lo como opgao em seus
ambientes de venda, sobretudo em plataformas de comércio eletronico.

2. Premissas

Esta segdo traz as premissas basicas a serem consideradas na integragao com
a API de pagamento.

2.1. Regras de Negdcio

A API desenvolvida mimetiza as operacdes oferecidas nas interfaces graficas
do Portal de Operacdes do Cartdao BNDES. Todas as regras de negdcio do
Cartao BNDES se aplicam as transagdes realizadas via integracdo. O Anexo A
apresenta um resumo dessas regras de negdcio, sobretudo aquelas com
impacto direto no processo transacional.

2.2. Arquitetura para a integracao

A integracdo ocorrera através de web services, utilizando padrao REST e
mensagens no formato JSON. A utilizacdo de web services permite a
interoperabilidade entre plataformas distintas, através do uso de infraestrutura
de rede otimizada para trafego web e formatos ndo proprietarios.

2.3. Segurancga

Ha duas formas de autenticacdo para comunicacdo com a API de pagamento:



5/28

Classificacao: Documento Ostensivo

'.“ BNDES Restricao de acesso: NA.
Unidade(s) gestora(s): ATI/DESIS1 Data de classificacao: 06/04/2017

1. Utilizando certificado digital cliente e controle de sessao.
2. TOKEN utilizando o padrao OAuth2.

2.3.1.Autenticacdao mutua via certificado digital

Para utilizar a API, a plataforma cliente devera enviar as requisicoes
juntamente com certificado digital cliente, identificando-as. O certificado
emitido tem como requisitos:

1. Conter, no campo "Extended Key Usage" (uso avancado - ou estendido
- da chave), o objeto que define a autenticagao de cliente web TLS
(OID 1.3.6.1.5.5.7.3.2)".

2. Ser emitido por uma autoridade certificadora (CA) da cadeia ICP Brasil?
ou reconhecida pela Fundacdo Mozilla®.

Os campos publicos do certificado deverdo ser informados ao BNDES, para que
0 mesmo possa ser autorizado para uso da API. Um arquivo no formato CRT,
PEM ou DER, contendo a parte publica do certificado, devera ser enviado
previamente ao BNDES.

A utilizacdo da API também estd condicionada a realizacdo de autenticagao
com credenciais de acesso de um usuario cadastrado no Portal de Operacgdes
do Cartdo BNDES. Apds a autenticacdo, um token de sessao sera retornado a
plataforma cliente, que devera informa-lo nos cabecalhos de todas as
requisicoes subsequentes, na forma de um cookie com o nome CTRL

O procedimento de uso de sessao funcionara da seguinte forma:

1. O cliente chama a operagao de criacao de sessao da API, informando
CNPJ, login e senha.

Requisigao:
POST https://ws.bndes.gov.br/cbn-pagamento/api/vl/s essao

Corpo da requisicao:
{"cnpj":"12345678000123", "login™:"cliente", "senha ek

2. A API autentica o cliente e retorna um token de sessao - CTRL

Corpo da resposta:

! Para mais detalhes técnicos, vide: http:/tools.ietf.org/html/rfc5280#section-4.2.1.12.

2 A lista das autoridades certificadoras pode ser obtida no site do Instituto Nacional de Tecnologia
da Informacéo, no endereco http://www.iti.gov.br/index.php/certificacao-digital/credenciamento.

® A lista das autoridades certificadoras pode ser obtida no site da Fundacdo Mozilla, no endereco
https://wiki.mozilla.org/CA:IncludedCAs
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20170323

3. O cliente passa a informar o cookie CTRLcom o token retornado.

Requisicao:
GET https://ws.bndes.gov.br/cbn-pagamento/api/vl/si mulacao/taxa

Cabecalho da requisicao:
Cookie: CTRL=20170323

4. Ao final da sessao o cliente devera utilizar a operacdao de encerramento.

Requisigao:
DELETE https://ws.bndes.gov.br/cbn-pagamento/api/vl /sessao

Cabecalho da requisicao:
Cookie: CTRL=20170323

As sessOes tém tempo de vida de 30 minutos. Este tempo de vida é renovado
a cada nova requisicao valida enviada a API. Apds 30 minutos de inatividade, a
sessdo é automaticamente expirada e quaisquer novas requisices a ela
associadas serao recusadas.

2.3.2.Autenticacao via Token

O fornecedor habilitado a utilizar a autenticacdo via Token receberda seu
cliente-id e seu cliente-token . Estas credenciais devem ser arranjadas
como {{cliente-id}} :{{cliente-token}} e codificadas em Base64, gerando
a {{chave}} que sera usada no cabecalho da requisicdo de Token. Nas
requisicdbes subsequentes, o Token deve ser enviado no cabecalho. Na
requisicao, deve ser informado os escopos de uso (pardmetro scope ), que
definird quais as operacdes da API estardao acessiveis utilizando o Token
requisitado.

Obter Token com escopo de acesso cbnpagamento_vendas

Requisicao:

HTTP METHOD: POST

URL: https://apigw.bndes.gov.br/token

HEADER: Authorization: Basic Base64(consumer-key:co nsumer-secret)
POST PARAMETER: grant_type=client_credentials

POST PARAMETER: scope= cbnpagamento_vendas

Exemplo de requisicao:

curl --request POST \

--url

'https://apigw.bndes.gov.br/token?grant_type=client _credentials&scope=cbnpagamento_vendas'
\

--header 'authorization: Basic [Base64(consumer-key :consumer-secret)]'

Exemplo de retorno esperado:
{



7128

Classificacao: Documento Ostensivo

'.“ BNDES Restricao de acesso: NA.

Unidade(s) gestora(s): ATI/DESIS1 Data de classificacao: 06/04/2017

"access_token": "[token_identificacao]",

"scope": "am_application_scope bndesonline_read bnd esonline_write",
"token_type": "Bearer",

"expires_in": 3600

Revogar Token

Requisigao:

HTTP METHOD: POST

URL: https://apigw.bndes.gov.br/revoke?token=[token ]

HEADER: Authorization: Basic Base64(consumer-key:co nsumer-secret)

Exemplo de requisicao:

curl --request POST \

--url 'https://apigw.bndes.gov.br/revoke?token=[tok en]'\

--header 'authorization: Basic [Base64(consumer-key :consumer-secret)]'

Nas chamadas autenticadas via Token, ele deve ser informado no cabecgalho
da requisicao, conforme exemplo a seguir.

Requisicao:

HTTP METHOD: GET

URL: https://apigw.bndes.gov.br/cbn-fornecedor/vl/simula cao/taxa
HEADER: Authorization: Basic Bearer [token_identifi cacao]
HEADER: Accept: application/json;charset=utf-8

Exemplo de requisicao:
curl --request GET \

--url https://apigw.bndes.gov.br/cbn-fornecedor/vl/ simulacao/taxa \
--header 'accept: application/json;charset=utf-8' \
--header 'authorization: Bearer [token_identificaca o'

3. Operacoes da API

Podemos dividir as operagdes da API em 4 grupos:
« Gerenciamento de sessao;
« Consulta de catélogo;
« Obtencao de taxa e simulagao de financiamento; e
» Gerenciamento de pedidos.

Nas proximas secOes serao descritas com mais detalhes cada uma das
operacdes da API. Para outros detalhes, é disponibilizada a documentacgao
técnica da API - documento CBNE136.

Exemplos adicionais sobre o fluxo e a sequéncia de chamadas as operacdes
poderao ser encontrados na segao 4.

A API esta disponivel para uso através dos seguintes enderecos:
e https://ws-h.bndes.gov.br/cbn-pagamento/api
Para testes de homologacdao com autenticagdo mutua via certificado

digital; e

« https://apigw-h.bndes.gov.br/cbn-fornecedor
Para testes de homologacdao com autenticacao via OAuth2; e

* https://ws.bndes.gov.br/cbn-pagamento/api
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Para uso efetivo em producdo com autenticagdo mutua via certificado
digital; e

« https://apigw.bndes.gov.br/cbn-fornecedor
Para uso efetivo em producao com autenticagao via OAuth2.

O ambiente de producdao apenas sera liberado para utilizacdo apds a
comprovacao ao BNDES da realizagdo bem sucedida de todos os testes
necessarios para garantir o funcionamento adequado da integragao.

3.1. Inicio de sessdo

Esta operacdo so6 é utilizada no modelo de autenticacdo mutua via certificado
digital (ver secao 2.3.1). Quando for utilizada autenticacao via Token (OAuth2)
nao é necessario utilizar esta operacao.

Na utilizacdo desta operacdo, é obrigatorio informar parametros de CNPJ, login
e senha. Em caso de sucesso, o codigo HTTP 201 sera retornado e no corpo da
resposta serd enviado o token de sessdo, que deverad ser utilizado nas
requisicdes subsequentes (ver segdao 2.3.2).

Requisigao:
POST https://ws.bndes.gov.br/cbn-pagamento/api/vl/s essao

Corpo da requisicao:
{"cnpj":"12345678000123", "login™:"cliente", "senha k)

Corpo da resposta:
20170323

3.2. Encerramento de sessao

Esta operacdo so é utilizada no modelo de autenticacdo mutua via certificado
digital (ver secdo 2.3.1) e é responsavel por encerrar uma sessdo de uso da
API.

Em caso de sucesso, o codigo HTTP 200 sera retornado.

Requisigao:
DELETE https://ws.bndes.gov.br/cbn-pagamento/api/vl /sessao

Cabecalho da requisicao:
Cookie: CTRL=20170323
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3.3. Consulta de catalogo

Esta operagao é utilizada para consultar o catdlogo do fornecedor conectado a
API, de forma a tomar ciéncia dos itens que podem ser habilitados para venda
em seu ambiente, bem como tomar ciéncia de seus respectivos
identificadores, que serao exigidos na operacao de Preenchimento e
Finalizacdo do Pedido. E possivel filtrar o resultado através de trés pardmetros
opcionais: fabricante (através de seu CNPJ), niumero de referéncia e modelo
do produto.

Em caso de sucesso, o cdédigo HTTP 200 sera retornado e no corpo da resposta
sera enviada uma lista de produtos.

Requisigao:
GET https://ws.bndes.gov.br/cbn-pagamento/api/vl/ca talogo/produto

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da resposta:
[{"produto™:4356, "cnpjFabricante":"11223344000123"

"numeroReferencia™:"1000", "descricao":"Televisor d e tela plana”,
"designacaoComercial™:"TV LCD",

"modelo":"CBNTV52","descricaoModelo™:"TV LCD 52 pol egadas'},
{"produto":5564, "cnpjFabricante":"12345678000123",
"numeroReferencia™:"1001", "descricao":"Televisor d e tela plana”,
"designacaoComercial™:"TV LCD",

"modelo":"CBNTV52W","descricaoModelo™:"TV LCD 52 po legadas com
WiFi"}]

Requisigao:

GET https://ws.bndes.gov.br/cbn-pagamento/api/vl/ca talogo/produto?
cnpjFabricante=12345678000123&numeroReferencia=1001 &modelo=
CBNTV52W

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da resposta:
[{"produto™:5564, "cnpjFabricante":"12345678000123"

"numeroReferencia™:"1001", "descricao":"Televisor d é tela plana",
"designacaoComercial™:"TV LCD",

"modelo":"CBNTV52W","descricaoModelo™:"TV LCD 52 po legadas com
WiFi"}]

Observacoes:

« 0O uso de filtros nessa operacdo & opcional.
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« Os parametros de entrada, utilizados para filtrar os resultados podem
ser utilizados de forma individual. Isto é, pode-se utilizar qualquer
combinacao de filtros.

« Este método deve ser utilizado para sincronizagao entre os catalogos do
Portal de Operacdoes do Cartao BNDES e da plataforma de comércio
eletronico externa, conforme descrito no Anexo A.

« O campo produto , retornado na resposta da operacao é o identificador
do produto na base de dados do Cartdo BNDES, que devera ser usado
no momento de definicao dos itens de um pedido.

3.4. Obtencao de taxa de juros

Esta operacdo é utilizada para consultar a taxa de juros vigente no Portal de
Operagoes do Cartdo BNDES. Tem carater apenas informativo, ndo sendo
necessaria para o fluxo de venda.

Em caso de sucesso, o cdédigo HTTP 200 sera retornado e no corpo da resposta
sera enviado o valor da taxa.

Requisigao:
GET https://ws.bndes.gov.br/cbn-pagamento/api/v1/si mulacao/taxa

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da resposta:
1.18

3.5. Simulagao de financiamento

Esta operacao é utilizada para simular as formas de pagamento possiveis com
o Cartdo BNDES, de acordo com um valor para financiamento (parametro
obrigatorio).

Em caso de sucesso, o cédigo HTTP 200 sera retornado e no corpo da resposta
sera enviada a taxa de jutos vigente e uma lista com as formas de pagamento
possiveis. Cada item da lista indicard o niumero de parcelas e o valor de cada
parcela para pagamento.

Requisigao:
GET https://ws.bndes.gov.br/cbn-
pagamento/api/vl/simulacao/financiamento?valor=567. 89

Cabecalho da requisicao:
Cookie: CTRL=20170323
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Corpo da resposta:

{"taxa":1.18,"formasPagamento":[{"prazo":3,"valorPa rcela":191.52},
{"prazo™:4,"valorParcela":144.48},{"prazo":5,"valor Parcela™:116.26
1

3.6. Criacao de pedido

Esta operacdo é utilizada para criagcao de um pedido no Portal de Operacgdes do
Cartao BNDES. Neste passo inicial do ciclo de vida de um pedido sao realizadas
verificacbes sobre o comprador. Os parametros de CNPJ do comprador e BIN
do cartdo sao obrigatorios.

Em caso de sucesso, o cédigo HTTP 201 sera retornado e no corpo da resposta
sera enviado o identificador do pedido na base de dados do Cartdao BNDES.
Este identificador devera ser usado nas chamadas subsequentes a API para
preenchimento, pagamento, confirmacgao e eventual cancelamento do pedido.

Requisicao:
POST https://ws.bndes.gov.br/cbn-pagamento/api/vl/p edido

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da requisicao:
{"cnpjComprador":"98765432000101", "binCartao":"485 960"}

Corpo da resposta:
31415

Observacgao: Somente é permitido que exista um unico pedido em aberto
para um dado comprador. Isto €, caso essa operacao seja chamada duas
vezes de forma consecutiva, o mesmo identificador de pedido sera retornado.

3.7. Preenchimento e finalizacao de pedido

Esta operacdo é utilizada para que sejam informados o endereco de entrega,
os itens que farao parte do pedido, juntamente com suas quantidades e pregos
unitarios, e o valor total e a quantidade de parcelas para pagamento. O
parametro de complemento do endereco é opcional. Todos os demais
parametros sao obrigatodrios, incluindo o identificador do pedido (informado na
URL).

Em caso de sucesso, o codigo HTTP 200 sera retornado.

Requisigao:
PUT https://ws.bndes.gov.br/cbn-pagamento/api/v1l/pe dido/31415

Cabecalho da requisicao:
Cookie: CTRL=20170323
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Corpo da requisicao:

{"endereco™: "Avenida Nilo Pecanha", "numero™; "100
"complemento™:  "Torre  Norte", "bairro": "Centro", " cep™:
"20020100", "municipio™: "Rio de Janeiro”, "uf: "R J", "itens":
[{"produto™: 5245, "precoUnitario": 990.00, "quanti dade": 1},
{"produto™: 4456, "precoUnitario": 1499.00, "quanti dade": 1}],

"valorPagamento™:2489.00, "parcelas": 3}

3.8. Pagamento (Autorizacao) de pedido

Esta operacao é utilizada para realizacgdo do pagamento do pedido,
correspondendo a uma “pré-autorizacao”. Isto é, havendo sucesso, o limite do
cartdao do comprador sera comprometido com o valor do pedido (ver secao
3.7). Para realizacdo do pagamento é obrigatério informar o identificador do
pedido (na URL), o numero do cartdo e sua validade (més e ano), além do
cédigo de seguranca®.

Em caso de sucesso, o cédigo HTTP 200 sera retornado e no corpo da resposta
serdo enviados o cdédigo e a descricao da situacdo do pedido no Portal de
Operacgoes do Cartdao BNDES, a identificacdo da transacdo e o numero da
autorizagao informados pelo adquirente, e o CNPJ do adquirente utilizado para
realizacao do pagamento.

Requisigao:
POST https://ws.bndes.gov.br/cbn-
pagamento/api/vl/pedido/31415/pagamento

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da requisicao:
{"numeroCartao": "4859601111111117", "mesValidade": 12,
"anoValidade": 2025, "codigoSeguranca™: "123"}

Corpo da resposta:

{"situacao":20, "descricao":"Autorizado",

"tid":"125805126184562340", "numeroAutorizacao":"90 88529066",
"cnpjAdquirente™:"23024158000177"}

A situacdao (ver ANEXO B) retornada na resposta devera ser verificada pela
plataforma cliente. Trés situacdes devem ser consideradas:

e« 10 - Pedido em Aberto: Por um problema no processamento do
pagamento, o pedido nao teve sua situacao alterada. Ele ainda nao foi
autorizado mas uma nova tentativa podera ser realizada.

* Atualmente, somente no caso de cartdes do banco Banrisul ndo é exigido o cédigo de seguranca.
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e 20 - Autorizado: O processamento do pagamento foi realizado e o
pedido foi autorizado.

« 30 - Nao Autorizado: O processamento do pagamento foi realizado e o
pedido ndao foi autorizado. Nesse caso o pedido € marcado como
“excluido” na base de dados do Cartdao BNDES e nado é possivel realizar
nova tentativa de autorizacdo. Caso seja desejado realizar nova
tentativa, um novo pedido devera ser criado (ver secdo 3.6), ndo sendo
possivel o reaproveitamento do identificador anterior.

O valor do pedido a ser enviado para autorizacao deve corresponder ao valor
de venda a vista, uma vez que o pagamento ao fornecedor ocorre sempre em
30 dias apds a confirmacdo (captura) do pedido, independente do numero de
parcelas escolhido pelo comprador.

Observacao: Para que a transacdo seja concluida e o desembolso de recursos
possa ser solicitado ao BNDES, é necessario confirmar (capturar) o pedido (ver
secao 3.9). A confirmacao devera ocorrer em até 15 dias apds o pagamento,
caso contrario o pedido serd marcado como excluido na base de dados do
Cartao BNDES.

3.9. Confirmacgao (Captura) de pedido

Esta operacdo é utilizada para confirmar a realizacdo (do pagamento) do
pedido. Sem esta confirmacdo, o pedido é desfeito pelo banco emissor e pelo
adquirente. E obrigatério informar o identificador do pedido (na URL). H& dois
métodos disponiveis para esta operacao que o fornecedor devera utilizar,
conforme o modelo em que esta credenciado.

Fornecedores credenciados com catdlogo individualizado de produtos (modelo
convencional) deverao capturar o pedido informando a nota fiscal no formato
numeérico (numero da nota fiscal ou numero da chave da nota fiscal
eletronica). O servico a ser utilizado neste caso é o POST

Ivl/pedido/{pedido}/captura . O conteldo enviado no corpo da requisicao
deve se ajustado, optando pelos parametros notaFiscal para enviar uma
nota somente ou notasFiscais para enviar um Array com varias notas.

O outro método deve ser utilizado pelos fornecedores credenciados no modelo
de Lojista Autorizado, que registram as vendas utilizando o “produto genérico”
e devem enviar a nota fiscal completa (dados em xml). Para estes pedidos, a
captura deve ser realizada utilizando o} servigo POST
Iv1/pedido/{pedido}/captura/nfe . Servigos adicionais para listar, adicionar
e excluir Notas Fiscais completas em XML estdo disponiveis para os pedidos
com produto genérico (Lojista Autorizado).

Em caso de sucesso da requisicao, o cédigo HTTP 200 sera retornado, e no
corpo da resposta serdo enviados o cddigo e a descricdo da situacao do pedido
no Portal de Operagdes do Cartao BNDES, o CNPJ do adquirente utilizado para
realizacao da confirmacgao e a data e hora da captura.
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(1) Exemplo de captura informando um Unico nimero ou chave de nota fiscal
Requisigao:

POST https://ws.bndes.gov.br/cbn-

pagamento/api/vl/pedido/31415/captura

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da requisicao:
{"notaFiscal": "201612301807"}

(2) Exemplo de captura informando varios nimeros ou chaves de nota fiscal
Requisigao:

POST https://ws.bndes.gov.br/cbn-

pagamento/api/vl/pedido/31415/captura

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da requisicao:

{"nota sFisca is":[
"21181254303657000157012345678901234567891239",
"21190154303657000157012345678901234567891230",
"201612301808"

I}

(3) Exemplo de captura informando o XML da nota fiscal
Requisigao:

POST https://ws.bndes.gov.br/cbn-
pagamento/api/vl/pedido/31416/captura/nfe

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da requisicao:
<xml... >
(nota fiscal eletrénica v4.00 - ver documentacao pertinente no site da NFe)

Corpo da resposta:

{"situacao":40, "descricao":"Pedido Capturado",
"cnpjAdquirente":"23024158000177", "dataHoraCaptura " "2019-02-
26T13:56:33"}

A situacdao (ver ANEXO B) retornada na resposta deverd ser verificada pela
plataforma cliente. Trés situacdes devem ser consideradas:

« 20 - Autorizado: Por um problema no processamento da confirmagao, o
pedido ndo teve sua situacao alterada. Ele ainda nao foi confirmado mas
uma nova tentativa podera ser realizada.

e 40 - Pedido Capturado: O processamento da confirmagao foi realizado e
o pedido foi capturado.
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e« 50 - Pedido Nao Capturado: O pedido ndo pode ser capturado porque o
prazo maximo para essa acao ja foi ultrapassado. Nesse caso o pedido é
marcado como excluido na base de dados do Cartdo BNDES e ndo é
possivel realizar nova tentativa de confirmacao.

3.10. Gerenciamento das notas fiscais de um pedido com produto
genérico

Sao quatro operacgdes (GET (lista), GET (uma nota), POST, PUT e DELETE) que
permitem que o usuario gerencie as notas fiscais eletronicas associadas a um
pedido com produto genérico.

3.10.1. Listar notas fiscais de um pedido com produto genérico

Em caso de sucesso da requisicdo, o codigo HTTP 200 sera retornado e no
corpo da resposta sera enviada uma lista com as chaves de todas as NFes

associadas ao pedido informado.

Requisigao:
GET https://ws.bndes.gov.br/cbn-pagamento/api/vl/pe dido/31415/nfe

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da resposta:

{"chave™: " 12345678901234567890123456789012345678901234",
{"chave": " 01234567890123456789012345678901234567890123"}
]
3.10.2. Recuperar uma nota fiscal de um pedido com produto
genérico

Em caso de sucesso da requisicdo, o cdédigo HTTP 200 sera retornado e no
corpo da resposta serao enviados os dados da nota fiscal solicitada.

Requisigao:

GET https://ws.bndes.gov.br/cbn-
pagamento/api/vl/pedido/31415/nfe/12345678901234567 890123456789012
345678901234

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da resposta:

{
"id": 651561,
"modelo"; "55",
"numeroNota": "56165",
"numeroSerie"; "1",
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"numeroChaveNfe":
"12345678901234567890123456789012345678901234",

"cnpjCpfEmitente": "11111111111111",

"cnpjCpfDestinatario": "22222222222222",

"razaoSocialEmissor": "ACME INDUSTRIA LTDA",

"razaoSocialDestinatario": "O DESTINATARIO LTDA "

"valorTotal": 338.4,

"valorDescontos": 0,

"valorTotalProdutos": 330,

"dataEmissao": "2017-02-20",

"valorFrete": 0,

"valorSeguro": 0,

"valorOutrasDespesas": 0,

"itensNota™: [
)
"id": 88,
"ordem": 1,
"codigo™: "42",

"descricao": "PRODUTO XPTO",
"ncm"; "65155165",
"cst": "0",
"quantidade": 2,
"valorUnitario": 84,
"valorTotal": 168,
"valorTotalAjustado™: null,
"cfop": "5102"

]

}

informacaoComplementar": "info do emitente",
"enderecoEmissor": {

"id": 84,

"nomeLogradouro”: "RUA XXXX",
"numeroLogradouro™: "1515",
"complementoLogradouro™: null,
“cep™ "11111000",

"bairro™: "SHANGRILA",
"municipio”: "RIO DE JANEIRQO",
"uf": "RJ",

"pais": "BRASIL",

"vazio": false

}

n

nderecoDestinatario": {

"id": 83,

"nomelLogradouro”: "RUA YYYYY",
"numeroLogradouro™: "5151",
"complementoLogradouro™: null,
"cep™ "22222333",

"bairro™: "SHANGRILA 11",
"municipio”: "RIO DE JANEIRQO",
"uf": "RJ",

"pais": "BRASIL",

"vazio": false

}

.

ormaPagamento™: 1,

"naturezaOperacao": "VENDAS DENTRO ESTADQO",

"xmINfe": "<?xml version=\"1.0\" encoding=\"UTF -8\"?>..",
"assinatura": "URPANnsg91POH9Fhw..."
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1

3.10.3. Cadastrar uma nova nota fiscal para um pedido com
produto genérico

Apdés a captura do pedido, o cliente pode cadastrar novas notas fiscais
eletronicas. Caso ja exista uma nota fiscal com a mesma chave cadastrada, o
codigo HTTP 409 sera retornado. Neste caso, deve ser utilizada a funcdo de
alteracao (ver item 3.10.4).

Em caso de sucesso da requisicdo, o codigo HTTP 201 sera retornado e no
corpo da resposta serao enviados os dados da nota fiscal informada.

Requisigao:
POST https://ws.bndes.gov.br/cbn-pagamento/api/vl/p edido/31415/nfe

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da requisicao:
<xml... >

(nota fiscal eletrénica v4.00 - ver documentacao pertinente no site da NFe)

Corpo da resposta:
(dados da NFe cadastrada - ver item 3.10.2)

3.10.4. Alterar uma nota fiscal para um pedido com produto
genérico

Apds a captura do pedido, o cliente pode alterar as notas fiscais eletronicas
cadastradas, em caso de retificagdes. Caso nao exista uma nota fiscal com a
mesma chave cadastrada, o cddigo HTTP 404 serd retornado. Caso a nota
fiscal informada ja exista, mas ndo tenha sofrido alteracdes, o cdédigo HTTP
400 sera retornado.

Em caso de sucesso da requisicdo, o codigo HTTP 200 sera retornado e no
corpo da resposta serao enviados os dados da nota fiscal informada.

Requisicao:

PUT https://ws.bndes.gov.br/cbn-
pagamento/api/vl/pedido/31415/nfe/12345678901234567 890123456789012
345678901234

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da requisicao:
<xml... >

(nota fiscal eletrénica v4.00 - ver documentacao pertinente no site da NFe)

Corpo da resposta:
(dados da NFe cadastrada - ver item 3.10.2)
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3.10.5. Excluir uma nota fiscal de um pedido com produto genérico
Em caso de sucesso da requisicao, o codigo HTTP 204 sera retornado.

Requisicao:

DELETE https://ws.bndes.gov.br/cbn-
pagamento/api/vl/pedido/31415/nfe/12345678901234567 890123456789012
345678901234

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da resposta:
<vazio>

3.11. Cancelamento de pedido

Esta operacao é utilizada para solicitar o cancelamento de um pedido. Para
realizar a solicitacdo € obrigatdrio informar o identificador do pedido (na URL)
e o0 codigo do motivo da solicitacdao do cancelamento (ver ANEXO B).

Em caso de sucesso, o cdédigo HTTP 200 sera retornado e no corpo da resposta
serdao enviados o cdédigo e a descricdo da situacdo da solicitacdo de
cancelamento no Portal de Operagdes do Cartao BNDES.

Requisigao:
POST https://ws.bndes.gov.br/cbn-
pagamento/api/vl/pedido/31415/cancelamento

Cabecalho da requisicao:
Cookie: CTRL=20170323

Corpo da requisicao:
{"motivo": 6}

Corpo da resposta:
{"situacao":10,"descricao":"Enviada"}

A situacdo (ver ANEXO B) retornada na resposta deverd ser verificada pela
plataforma cliente. Quatro situacdes devem ser consideradas:

« 10 - Enviada: A solicitacdo de cancelamento foi enviada ao adquirente,
mas ainda ndo foi processada. Nesse caso, o fornecedor devera verificar
posteriormente no Portal de Operagdes do Cartdao BNDES a situacao
desta solicitacao, utilizando a interface grafica.

« 20 - Negada: A solicitagcao de cancelamento foi enviada ao adquirente e
foi negada. Nesse caso o fornecedor deverd entrar em contato com o
adquirente para verificar o motivo da resposta negativa.
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+ 30 - Aceita: A solicitacdao de cancelamento foi enviada ao adquirente, ja
foi aceita, porém ha pendéncias de negdcio que impedem que o pedido
seja imediatamente movido para a situagao cancelado.

+ 40 - Aceita: A solicitacdo de cancelamento foi enviada ao adquirente, ja
foi aceita e o pedido foi cancelado.

Observacao: Devido a alguns fatores, o processo de cancelamento nem
sempre pode ser realizado online, podendo depender de procedimentos
manuais dos adquirentes. Nesses casos, o0 acompanhamento da solicitagdao de
cancelamento podera ser feito diretamente com o adquirente.

4, Exemplos de fluxos de chamadas a API

A API pode ser utilizada de varias maneiras. Nesta secdo, de forma a melhorar
o entendimento, serdo dados alguns exemplos de fluxos de chamadas a API,
para a realizacao de diferentes processos. Cabera a plataforma cliente definir
fluxos que melhor se adaptem a sua propria implementacao técnica e aos seus
processos de negdcio, provendo uma boa experiéncia de uso para seus
usuarios.

4.1. Gerenciamento de sessao

Como visto na secao 2.3, o uso da API esta condicionado a autenticagao prévia
da plataforma cliente, sendo obrigatério que todas as chamadas as operacées
estejam contempladas dentro de uma sessdo. Caberd a plataforma cliente
definir um padrao de uso de sessdo. Isto é, é possivel o uso de sessbes curtas
para a realizacdo de processos de forma pontual ou é possivel iniciar uma
Unica sessao e manté-la aberta ao longo do tempo, possibilitando a realizacao
de diversos processos.

Exemplo 1 - Iniciar sessao, realizar processo e encerrar sessao. Repetir o ciclo
a cada processo:

POST /vl/sessao

... (chamadas a outras operacdes)
DELETE /vl/sessao

POST /vl/sessao

... (chamadas a outras operacdes)
DELETE /vl/sessao

POST /vl/sessao

... (chamadas a outras operacdes)
DELETE /vl/sessao
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Exemplo 2 - Iniciar sessao, realizar processo, manter sessao aberta, realizar
NOVOS processos e encerrar sessao:

POST /vl/sessao
(chamadas a outras operacdes)

(chamadas a outras operacdes)

DELETE /vl/sessao

4.2. Sincronizacao de catalogo

Conforme descrito no Anexo A, é necessario que a plataforma cliente
mantenha seu catdlogo de produtos “sincronizado” com o catalogo do Portal
de Operacdes do Cartao BNDES. Desta forma, €& desejavel que,
periodicamente, a plataforma cliente consulte o seu catdlogo de produtos
disponiveis no Portal. Para catalogos extensos, é recomendado que esse
processo de sincronizagao seja realizado pelo uma vez ao dia.

Exemplo - Iniciar sessdao, consultar catdlogo e encerrar sessao:
POST /vl/sessao

GET /vl/catalogo/produto
DELETE /vl/sessao

4.3. Criacao e pagamento de pedidos

O processo de criacdo e pagamento de pedidos é o objetivo principal da API e
é possivel que seja executado diversas vezes por dia.

Exemplo 1 - Iniciar sessao, criar pedido, preencher pedido, pagar pedido,
manter sessao aberta, pagar novos pedidos e encerrar sessao:

POST /vl/sessao

POST /vl/pedido

PUT /v1/pedido/1000

POST /v1/pedido/1000/pagamento
POST /vl/pedido

PUT /v1/pedido/1001
POST /vl/pedido/1001/pagamento

(chamadas a outras operacdes)

DELETE /vl/sessao
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Exemplo 2 - Iniciar sessao, criar pedido, preencher pedido, pagar pedido e
encerrar sessao. Repetir ciclo a cada pagamento:

POST /vl/sessao

POST /vl/pedido

PUT /v1/pedido/1000

POST /v1/pedido/1000/pagamento

DELETE /vl/sessao

POST /vl/sessao

POST /vl/pedido

PUT /v1/pedido/1001

POST /vl/pedido/1001/pagamento
DELETE /vl/sessao

4.4. Confirmacao de pedidos

O processo de confirmacdo de pedidos possivelmente serd executado diversas
vezes por dia.

Exemplo 1 - Iniciar sessao, confirmar pedido, manter sessao aberta, realizar
novas confirmacdes e encerrar sessao:

POST /vl/sessao

POST /v1/pedido/1000/captura

POST /vl/pedido/1001/captura
(chamadas a outras operacdes)

DELETE /vl/sessao

4.5. Cancelamento de pedidos

Este processo deverd ser executado sempre que houver necessidade de se
cancelar um pedido.

Exemplo 1 - Iniciar sessao, cancelar pedido, manter sessdao aberta, realizar
novos cancelamentos e encerrar sessao:

POST /vl/sessao

POST /vl/pedido/1000/cancelamento

POST /vl/pedido/1001/cancelamento
(chamadas a outras operacdes)

DELETE /vl/sessao
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Exemplo 2 - Iniciar sessao, cancelar pedido e encerrar sessao:

POST /vl/sessao
POST /v1/pedido/1000/cancelamento
DELETE /vl/sessao

4.6. Simulacao de pagamentos

Este processo podera tanto ser disponibilizado de forma isolada para o usuario
da plataforma cliente, quanto compor parte do processo de pagamento de um
pedido, de forma que o usuario tenha visibilidade das condicdes de pagamento
(quantidade e valor de parcelas de financiamento antes de finalizar o pedido e
realizar o pagamento).

Sempre que forem exibidas ao comprador simulagdes de parcelamento, as
informacdes devem ter sido obtidas por meio do uso deste método.
Simulacdes calculadas na prépria plataforma do fornecedor ndao devem ser
utilizadas, pois podem ficar desatualizadas em relagdao ao Portal do Cartao
BNDES, podendo resultar em discrepancia entre o valor escolhido pelo
comprador no ato da compra e aquele que sera cobrado em sua fatura.

Exemplo 1 - Iniciar sessao, realizar simulagdes com diferentes valores
(carrinhos de compras diferentes), criar pedido, preencher pedido, pagar
pedido, manter sessao aberta, realizar outras operagdes e encerrar sessao:

POST /vl/sessao

GET /vl/simulacao/financiamento?valor=10000
GET /v1/simulacao/financiamento?valor=8000
GET /vl/simulacao/financiamento?valor=6000
POST /vl/pedido

PUT /v1/pedido/1000

POST /v1/pedido/1000/pagamento

(chamadas a outras operacdes)

DELETE /vl/sessao

4.7. Consulta a taxa de juros

Esta operacdo tem carater informativo, ndo sendo condicdo para a realizagao
de nenhuma outra agao. A taxa de juros para financiamentos com o Cartao
BNDES é constante para um dado més do calendario. Portanto, este processo
podera ser executado com baixa frequéncia e o valor da taxa pode ser
mantido em um cache da plataforma cliente, desde que com um tempo de
expiragao apropriado.
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Exemplo - Iniciar sessdao, consultar taxa e encerrar sessao:

POST /vl/sessao
GET /vl/simulacao/taxa
DELETE /vl/sessao
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ANEXO A

Regras de Negocio do Cartao BNDES

Catalogo de produtos

O Cartao BNDES somente pode ser utilizado para aquisicao de bens e servigos
previamente credenciados em seu Portal de Operagdes. Isto é, somente
produtos que fagcam parte do catdlogo de um fornecedor credenciado podem
ser financiados com o Cartdao BNDES.

Desta forma, cabera aos fornecedores e integradores identificar nos catalogos
de suas plataformas quais itens correspondem a produtos credenciados no
Portal de Operagdes do Cartdao BNDES e realizar as devidas associagOes entre
ambos os catalogos.

A API prové uma operacao (ver secao 3.3) que permitird consultar o catalogo
vigente do fornecedor a ela conectado. Os produtos retornados por essa
operagao devem ser utilizados como base para realizagdo das associacdes
entre os catdlogos. Cada produto tem um identificador Unico no catalogo do
Portal de Operacbes do Cartdo BNDES e este identificador devera ser
informado a API no momento da definicdo dos itens de um pedido.

Observacoes:

« O catadlogo de produtos do Portal de Operagdes do Cartdo BNDES é
constantemente atualizado. Devido a varios fatores, a qualquer
instante, produtos podem ficar temporariamente indisponiveis para
venda. Logo, caberd aos fornecedores e integradores realizar uma
“sincronizacao” periddica entre os catalogos, pois somente produtos
constantes do catalogo do fornecedor, exibidos na vitrine no momento
da venda, poderao ser adicionados a um pedido (ver secao 3.7).

» Os produtos credenciados no Portal de Operagdes do Cartao BNDES, em
geral, tém uma granularidade maior que a normalmente utilizada pelas
plataformas de comércio eletronico. Por exemplo, enquanto no catalogo
do Cartao BNDES poderia haver, por exemplo, um produto “TV LCD”, no
catdlogo do fornecedor poderia haver dezenas de TVs de LCD de
modelos diferentes. Essas diferencas de granularidade de catadlogo tém
gue ser levadas em consideracao.

« Para facilitar a associacao entre catdlogos de diferentes granularidades,
é possivel utilizar-se o campo Modelos disponivel no Portal de
Operacdoes do Cartao BNDES. Por exemplo, continuando o exemplo
acima, o produto “TV LCD” pode ter seu campo Modelos preenchido
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com os cddigos® dos varios modelos disponiveis. Vale observar que o
preenchimento das caracteristicas dos produtos no catdlogo do Portal,
incluindo o campo de Modelos, € de competéncia exclusiva dos
fabricantes dos produtos.

« Ao preencher um pedido utilizando a API, ndao é esperado que os
eventuais modelos de um produto sejam informados (ver secao 3.7).

* No caso de fornecedores que operem no modelo “Lojista Autorizado”,
havera apenas um produto em sua cesta de compras - o produto
genérico, que devera englobar itens previamente autorizados pelo
BNDES através de uma listagem de NCMsxCSTs.

Os fornecedores e integradores também devem avaliar a implementacdo de
alternativas que permitam a montagem de “pedidos mistos”. Isto &, pedidos
gue possam ser pagos através de multiplos meios de pagamento, de forma a
se utilizar o Cartao BNDES para pagar apenas os itens que correspondam a
produtos credenciados no Portal de Operagbes e outro(s) meio(s) de
pagamento para os demais produtos.

Cartao BNDES como meio de pagamento apenas para usuadrios de
pessoas juridicas

Atualmente o Cartdo BNDES somente é emitido para pessoas juridicas.
Recomenda-se que esta restricdo seja claramente informada aos usuarios das
plataformas clientes e que o meio de pagamento do Cartao BNDES somente
seja oferecido aos usuarios que representem pessoas juridicas.

OBS.: O Cartdo BNDES Agro é emitido para produtores rurais pessoas fisicas.

Expiracao de Pedidos em Aberto

O ciclo de vida de transacdes da situacdao “10 - Pedido em aberto” é curto,
expirando ao final do dia de abertura da compra. Isto &, caso o pedido ndo
seja finalizado e movido para situagOes posteriores (por exemplo, a situacao
“20 - Autorizado”) até o Ultimo segundo do dia de sua criacdo, ele é
automaticamente excluido.

Regras de parcelamento
O Cartdo BNDES podera ser utilizado apenas para vendas a prazo, com

parcelamento minimo de 3 e maximo de 48 meses. A excecao da opgao por 3
parcelas, que permite vendas a partir de R$10, as demais opgdes consideram

® Esse cadigo pode ser o SKU, o EAN ou qualquer outra referéncia utilizada pelo fabricante do
produto.
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um valor minimo de R$100 por prestacao. A operacao de simulagao, portanto,
apenas retornara opgdes que atendam a essa regra.

Valor maximo de operacao

O valor maximo permitido para uma compra realizada com o Cartdo BNDES é
de R$2 milhOes. Este valor deve ser considerado tanto na operagao de
simulagdo quanto nas de transagao.

Definicao de Adquirentes

A definicdo do adquirente utilizado na transacdo se dara exclusivamente via
interface grafica, através da opgao “Adquirente Padrdo”. Essa funcionalidade
permite ao fornecedor definir, para cada bandeira, o adquirente que sera
utilizado na venda. Essa definicdao é feita previamente no Portal do Cartdo
BNDES, ficando valida por tempo indeterminado, ou até que seja alterada,
manualmente, pelo préprio fornecedor.

Captura de pedidos com nota fiscal eletronica

Com o credenciamento de fornecedores que possuem uma gama muito
diversificada de produtos, foi criada também a possibilidade de estes
fornecedores utilizarem produtos genéricos em seus pedidos. O fornecedor se
compromete a seguir as regras estabelecidas para compras com o Cartao
BNDES quando utilizar os produtos genéricos.

Ao capturar um pedido que possui um produto genérico, ao invés de informar
somente o numero da nota fiscal ou a chave da nota fiscal eletrénica, o
fornecedor deve enviar a Nota Fiscal eletronica (NFe) em formato XML. E
importante ressaltar que este envio é exclusivo para pedidos com produtos
genéricos. Caso o fornecedor ndo possua a nota no momento da captura, é
possivel enviar a nota posteriormente solicitando a criacdo da Nota Fiscal
eletronica.

N3o é possivel mesclar produtos genéricos e produtos credenciados em um
mesmo pedido.

Ao enviar a nota fiscal em formato XML, o Portal de Operagoes do Cartao
BNDES valida: 1) o formato estabelecido pelo érgao responsavel (Receita
Federal); 2) se a nota possui uma assinatura valida; 3) os CNPJ]s/CPFs do
fornecedor e do comprador do pedido, que devem corresponder aos
CNPJs/CPFs do emitente e destinatario da nota fiscal. No caso de CNPJs,
apenas os 8 primeiros digitos sao validados. (NFe v4.00, ver documentacao
pertinente no site da NFe)
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ANEXO B

InformacoOes Adicionais

BINs

Recomenda-se que as plataformas clientes validem os BINs (Bank
Identification Number) dos compradores, limitando o uso da API a cartbes
iniciados com a seguinte numeragao: 405696, 448543, 477043, 485945,
485960, 486633, 506718, 506733, 531083, 531393, 552697, 552911,
604203, 604322, 604326 e 604344.

Banco Emissor |Bandeira |BIN

Bradesco Visa 448543
Bradesco Master 531393
Bradesco Elo 506718
Banco do Brasil |Visa 485960
Banco do Brasil |Master 552911
Banco do Brasil |Elo 506733
CAIXA Master 531083
CAIXA Master 540577
Sicredi Cabal 604326
SICOOB Cabal 604203
BNB Visa 405696
Banestes Cabal 604344
Santander Visa 477043
Banrisul Visa 486633
BRDE Cabal 604322
Itaucard Master 552697

Situacao de pedido

Cad. | Descricao Excluido | Situacao
10 Pedido em Nao O pedido foi criado no Portal de
Aberto Operacodes do Cartao BNDES.
20 Autorizado Nao O pagamento do pedido foi autorizado
no adquirente.
30 Nao Autorizado Sim O pagamento do pedido nao foi
autorizado no adquirente.
40 Pedido Capturado | Nao A confirmacao do pedido foi feita no
adquirente.
50 Pedido Nao Sim A confirmacao do pedido nao foi feita
Capturado no adquirente.
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Motivo de cancelamento
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6d.

Descricao

Erro na informacao de dados do comprador

Erro na informacao de dados dos produtos

Erro na informacao de condigOes da transacao

Desisténcia definitiva do comprador

=[O0 (N OO

Cancelamento
diferentes

para

reprocessamento  em  condigdes

Situacao de solicitacao de cancelamento

Caod. | Descricdo | Em Situacao
analise

10 Enviada Sim Solicitagao enviada ao adquirente, mas ainda
nao processada.

20 Negada Nao Solicitagao de cancelamento negada pelo
adquirente

30 Aceita Sim Solicitagao de cancelamento aceita pelo
adquirente, porém o pedido ainda ndo esta
cancelado (pendente de processamento).

40 Aceita Nao Solicitagao de cancelamento aceita pelo
adquirente e pedido cancelado.

Aplicacao da Marca BNDES

O fornecedor deve observar o Guia da Marca e as regras para assinatura de
produtos e programas do BNDES, disponiveis para consulta no site
institucional do BNDES (www.bndes.gov.br).




